
PCA Newsletter: Heartbleed Bug ‐ What Is It and How Do You Protect Yourself? 

It's been a while since there was a computer security bug we all had to worry about. 

Unfortunately, it seems like we may all have been facing one for two years and not even realized it.  

What is the Heartbleed bug? 

Heartbleed is a flaw in OpenSSL, the open‐source encryption standard used by the majority of 
websites that need to transmit the data that users want to keep secure. It basically gives you a 
secure line when you're sending an email or chatting on IM. 

Encryption works by making it so that data being sent looks like nonsense to anyone but the 
intended recipient. 

Occasionally, one computer might want to check that there's still a computer at the end of its 
secure connection, and it will send out what's known as a heartbeat, a small packet of data that asks 
for a response.  

Because of a programming error in the implementation of OpenSSL, the researchers found that it 
was possible to send a well‐disguised packet of data that looked like one of these heartbeats to trick 
the computer at the other end into sending data stored in its memory. 

The flaw was first reported to the team behind OpenSSL by Google security researcher Neel Mehta, 
and independently found by security firm Codenomicon. According to the researchers who 
discovered the flaw, the code has been in OpenSSL for about two years, and using it doesn't leave a 
trace.  

Am I affected? 

Probably, though again, this isn't simply an issue on your personal computer or your phone — it's in 
the software that powers the services you use. Security firm Codenomicon reports: 

You are likely to be affected either directly or indirectly. OpenSSL is the most popular open source 
cryptographic library and TLS (transport layer security) implementation used to encrypt traffic on 
the Internet. Your popular social site, your company's site, commercial site, hobby site, sites you 
install software from or even sites run by your government might be using vulnerable OpenSSL. 

According to a recent Netcraft web server survey that looked at nearly 959,000,000 websites, 66% 
of sites are powered by technology built around SSL, and that doesn't include email services, chat 
services, and a wide variety of apps available on every platform. 

So What Can I Do To Protect Myself? 

Do not log into accounts from afflicted sites until you're sure the company has patched the 

problem.  

If the company hasn't been forthcoming ‐‐ confirming a fix or keeping you up to date with progress ‐



‐ reach out to its customer service teams for information, said John Miller, security research 

manager for TrustWave, a security and compliance firm. 

Some Web sites that appeared to have been affected included Yahoo and OKCupid, though the 

companies have said their sites are all or partly fixed (see below for details). You can check sites on 

an individual basis here, though caution is still advised even if the site gives you an "all clear" 

indication. If you're given a red flag, avoid the site for now. 

The natural response might be to want to change passwords immediately, but security experts 

suggest waiting for confirmation of a fix because further activity on a vulnerable site could 

exacerbate the problem. 

Once you've got confirmation of a security patch, change passwords of sensitive accounts like 

banks and email first.  

Even if you've implemented two‐factor authentication ‐‐ which, in addition to a password asks for 

another piece of identifying information, like a code that's been texted to you ‐‐ changing that 

password is recommended. 

Don't be shy about reaching out to small businesses that have your data to make sure they are 

secure.  

While the high‐profile companies like Yahoo and Imgur certainly know about the problem, small 

businesses might not even be aware of it, said TrustWave's Miller. Be proactive about making sure 

your information is safe. 

Keep a close eye on financial statements for the next few days.  
Because attackers can access a server's memory for credit card information, it wouldn't hurt to be 
on the lookout for unfamiliar charges on your bank statements. 

 


